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A

facebook

veszélyei

Az bjabb Facebook botranyokat kovetéen az ESET szakértdi ismét felhivjak a figyelmet azokra
az aranyszabalyokra, melyek betartasaval elkeriilhetjik a k6z6sségi oldalrol érkezé tamadasokat.
2010. julius végén a félmilliardbol megkozelitéen 100 millié Facebook felhasznald személyes ada-
tai kertltek ki letéltheté formaban az internetre. A torrent halézatokon terjedd, 2,8 gigabajt mére-
ta fajlban kizardlag nyilvanosan is hozzaférhet6 adatok szerepelnek, am nem valdszind, hogy a
felhasznalok hozzajarulnanak, hogy azokat egy specialis szoftverrel igy Osszegy(jtsék és kozzéte-
gyék.

Egy masik atverés all a 2010. augusztus 2-an Magyarorszagon is megjelent dlvideé mogott. A "Az
emberek 98%-a nem tudja 17 masodpercnél tovabb nézni ezt a videot" cimmel terjedS tzenetre
tobb mint 65 ezer felhasznal6 kattintott ra. A magyar nyelvl alkalmazas mogott azonban nem
vide6 van, hanem egy fert6zés: a bikinis lanyokat abrazol6 kép azonnal felkeriil a gyanutlan fel-
hasznalé tizenéfalara, ahonnan virusként terjed tovabb.

Tény, hogy a vilag 1000 leglatogatottabb oldalanak listajat a Facebook vezeti. Naponta 570 milli6
latogatoja, 6sszesen 500 millié regisztralt és 400 milli6 aktiv felhasznaldja van az oldalnak, ahol a
tagok atlagosan 130 ismerdssel rendelkeznek és havonta 70 4j tartalmat, egytittesen pedig 1 milli-
ard képet toltenek fel. Alomvilégban élsz, ha azt gondolod, hogy itt mindenki a baratod. Ahhoz,
hogy a Facebookon biztonsagban maradj, tartsd be a kévetkezd szabalyokat.

Az ESET aranyszabalvai a kozosségi oldalakon keresztiil terjedd tamadasok elkeriilésére:

1. T4jékoz6dj!

Ha szeretnéd hasznalni a Facebook és mas kozosségi portalok oldalait, kévesd a hireket. A
Facebookon nem csak veszélyekkel talalkozhatsz, hanem a biztonsagi programok gyartéival is,
akik  folyamatosan  tajékoztatnak  az  esetleges  atverésekr6l. Ha  ellatogatsz  a
http:/ /www.facebook.com/biztonsag oldalra, és hozzaadod azt a kedvenceidhez, értesitést kapsz
az 4j veszélyekrol.

2. Hasznald az adatvédelmi beallitasokat!

Csak a valéban megbizhat6 barataidnak engedélyezd a teljes adatlaphoz valé hozzaférést, és mi-
nimalizald a nyilvanos profilodon megtekinthet6 adataidat. A Facebook oldalan kilon beallithato,
hogy egyes feliletek (aktualis allapot, tizendfal, személyes informaciok, képek) csak a megftelel6
személyeknek jelenjenck meg. Ehhez listakra kell szervezned az ismerdseidet. Listakat a Profilom
meniipont alatt az ismer6sok kezelésére kattintva, az Osszes ismerds (all connections) mentpont-
nal hozhatsz 1étre. A létrehozott listakat senki mas nem lathatja rajtad kivil. Innentdl kezdve, ha
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megvaltoztathatja a biztonsagi beallitasokat, ezért ezeket jovahagyas el6tt mindig ellendrizni kell.
Ha pedig egy megbizhaténak hitt baratrél kidertl, hogy mégsem az, azonnal el kell tavolitani a
baratok listajarol.

3. Keriild a tovabbitott linkek megnyitasat!

Ismert szabaly, hogy gyanus mellékletet - még ha az egy barattol érkezik is - sosem szabad meg-
nyitni. Ugyanez a gyakorlat javasolt a Facebook oldalan kereszttl kapott levelekre is, ugyanis az
lizenet a barat nevében akar egy blin6z6tél is szarmazhat.

4. Ne fogadd el ismeretlenek jelolését!

Lelkiismeret-furdalas nélkil vissza kell utasitani azokat a meghivokat, melyek kild6je ismeretlen,
¢és semmilyen esetben sem szabad engedélyezni a teljes adatlaphoz valé hozzatérést. Mindig ész-
ben kell tartani, hogy kivel mit osztasz meg.

5. Fontold meg, milyen csoporthoz csatlakozol!

Amikor egy csoporthoz csatlakozol, a csoport tagjai ismeréséd ismerdseivé lépnek eld. Igy sze-
mélyes adataid rengeteg ember szamara valhatnak egy csapasra elérhetévé. Es vajon megbizhatsz
a csoport tizemeltet6iben? Mert 6k barmikor megvaltoztathatjak a csoport nevét, igy hirtelen egy
olyan kezdeményezés rajongdjava valhatsz, amit nem szerettél volna kitenni az ablakba.

6. Ami egyszer fenn van, 6rokre megmarad.

Nem szabad feltételezni, hogy egy fénykép vagy a teljes kbzosségi adatlap torlésével minden ada-
tot el lehet tavolitani. Még ha a k6z6sségi oldalrdl el is tanik, az egyszer feltett képeket és adatokat
id6kozben barki letolthette. Ezért végig kell gondolni, hogy mit szeretnél évek mulva is viszont-
latni.

7. Légy résen az alkalmazasok telepitésénél!

Szamos harmadik fél altal kinalt alkalmazas szarmazhat blinozSktdl, és esik bele a kéretlen reklam
kategériaba. Biztos, hogy nem akarod a személyes adataidat megosztani ilyen ismeretlen készit6k-
kel. Eppen ezért nem kell telepiteni minden alkalmazast els6ként, még akkor sem, ha azt egy barat
javasolja. Inkabb keress ra az alkalmazas nevére a Google-ben, és nézd meg, hogy masok mit
irnak rola.

8. Gondolkozz, miel6tt klikkelsz!

Miel6tt benyomod, a Tetszik vagy Like gombot, gondolkozz! Elterjedt ugyanis egy olyan virus
(clickjacking worm), amely a like gomb megnyomasat kovetéen minden baratodnak kéretlen leve-
let kild a nevedben. Ha el akarod tavolitani ezt a férget, t6r6lnod kell a fertézott levelet az olda-
ladrdl, az tzenéfaladrél, majd ellenérizned kell az alkalmazasok beallitasaindl a gyanas programo
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kat. Pontosan ezért kizardlag olyan géprol "lajkolj", amin frissitett, megbizhat6 virusirté szoftver
fut. A Facebook profilodba inkabb ne jelentkezz be nyilvanos szamitégépekrél.

A Facebook és mas kozosségi oldalak veszélyeirdl folyamatosan tdjékozodhatsz a kovetkezd
Facebook oldalon: http://www.facebook.com/biztonsag

Forras:

Kék Vonal Gyermekkrizis Alapitvany

1124 Budapest, Deres u. 11.

kiemelten kézhasznd, orszagos hat6kéri alapitvany
bejegyzés: 1993.

tel/fax:(+36-1) 354-1029

info@kek-vonal.hu www .kek-vonal.hu
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